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Administracion de Linux Certificaciones Internacionales
El curso es una introduccion al Sistema Operativo Linux que incluye los
principales conceptos, comandos y programas de utilidad. Tiene una
duracion de 140 horas académicas y esta estructurado en dos (2)
madulos de 70 horas cada uno. El curso tiene una orientacion préactica

Este curso prepara a los estudiantes para la
certificacion Linux Professional Institute (LPI).

y consta de numerosos ejercicios para afianzar el aprendizaje. Audiencia Objetivo:

Administraciéon de Linux — Médulo | Profesionales y técnicos interesados en
Conceptos de edicién de textos y los fundamentos del uso de shells y del conocer o profundizar sus conocimientos de
uso de sistemas de archivos y ambientes gréficos. Introduccién a la Software Libre para trabajar en estaciones de

administracion Linux que incluye los principales conceptos y habilidades ~ trabajoy redes bajo el sistema operativo
requeridas para instalar, configurar y administrar este sistema operativo. Linux.

Contenido Administracion de Linux - Médulo |

e (;/Qué es Linux? (Origenes de Unix y de Linux; GNU y SMB; Tabla de sistemas de archivos y montajes automaticos;
Open Source; Kernel de Linux; Distribuciones de Linux; Medios removible sy mtools)

Usosyrecursos,dg Linu) e |nstalacién de Linux (Carga (booting) de mudltiples
* Ambientes graficos (KDE; Gnome) sistemas operativos; Consideraciones de preinstalacion;
e Conceptos multiusuario (Conexiéon a Linux (log); Particiones y sistemas de archivos; Boot Loader)

Sesiones de usuario; Grupos de usuarios; Reuniendo

informacion del sistema)

e El Sistema de archivos (Caracteristicas del sistema de
archivos; Uso de disco y cuotas; Manejo de directorios y

e Configuracion del sistema (Configuracion de utilidades y
archivos; Servicios de red; Software de administracion y
paguetes; Configuracién de impresoras)

archivos; Permisos sobre archivos) e Conceptos multiusuario (Conexién a Linux (log);
e Procesamiento de archivos de texto (Busqueda Sesiones de usuario; Grupos de usuarios; Reuniendo

dentro de archivos; Editores; Ordenamiento de texto; informacion del sistema)

ITEVERND GRS (3 (05 LIEHERLD EhELes) e Proceso de carga del sistema (Carga (Booting) de Linux
e Edicion de texto (Pico / GNU Nano; vi; emacs) y opciones LILO; Parametros de carga del Kkernel,
e Fundamentos de shell de comandos (Papel de las Administracion de demonios; Control de los servicios de

shells; Canales de comunicacién; Redireccion y tuberias; arranque; Descarga (shutdown) y recarga (reboot) del sistema)

Nombres de archivos y comodines; Variables de ambiente; e Administracién de usuarios, grupos y NFS

Comandos anidados y apéstrofos; Expresiones regulares;
Historia de comandos; Finalizacién de comandos; archivos
de configuracién) Compresién de archivos (tar; cpio;

(Administracién de usuarios; Administracion de grupos; PAM;
Compartiendo archivos con NFS)

compress; gzip y bzip2) e Administracién del Sistema de Archivos (Tablas de

e Shell scripting (Concepto y uso; Parametros particion y administracion del sistema de archivos; SWAP;
posicionales; Input y output; Ejecucién condicional; Lazos) Cuotas de disco y listas de control de acceso a archivos)

e Gestion de procesos y control de trabajos e Automatizacion de tareas y administracion de
(Concepto de proceso; Creacién y estado de procesos; procesos (Automatizaciéon de tareas; Comando cron, at y
Informacién de procesos; Sefiales; Fundamentos de control batch; Administracién de procesos; Limitacién y Administracién
de trabajos) de recursos del sistema)

e Mensajeria (Mensajeria en linea de comando; Utility

: S - - e Fundamentos de Redes (Interfases de redes;
Mesg; Clientes de mensajeria instantanea; Envio de correo;

Configuracién de tablas de enrutamiento; Habilitando Ipv6,

A=) VLANS, DNS y DHCP; Diagnostico de redes)
e La shell segura -ssh (Shell segura; Shells remotas; . ' .
Transfiriendo archivos) e Fundamentos de seguridad (Fortaleciendo la seguridad

de defecto; Advertencias de seguridad; TCP wrappers;

e Administracién de software (Descarga de software; RS At (S S )

FTP y ncFTP; Instalacion de software; Rpm; Compilando e

instalando desde el fuente; Instalando paquetes rpm) e Compilacién del Kernel de Linux (¢Por que es necesaria
e Impresion (Subsistemas de impresién y comandos de la compilacion?; Configuracion del kernel; Fuentes del kernel;
impresién  estandares; Utilidades de conversion de Compilacion  del  kernel;  Instalacion  del  kernel;
formatos; Ghoscript, ensript y mpDownloading software) Recomendaciones)
¢ Montaje de sistemas de archivo (Conceptos de sistemas e  Manejo de problemas (Problemas comunes; Manejo de
de archivos; Montaje de sistemas de archivo, NFS y problemas tipicos; Gestion de informacién; Ayudas de

depuracion utiles; Ambiente de rescate)
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Administracion de Linux — Moédulo 11

Profundizacion de los conocimientos de Administracién Linux - Médulo 1. Incluye los principales conceptos y habilidades
requeridas para instalar, configurar y administrar los servicios de redes mas importantes bajo este sistema operativo.

Los topicos incluyen la teoria de operacién y la configuracion detallada de DNS, LDAP, HTTPS, FTP, SMTP, POP3, IMAP.
Es prerrequisito para cursar este modulo haber aprobado el curso Administracion de Linux Médulo 1.

Contenido Administracion de Linux - M6édulo 11

Conceptos de DNS (Servicios de nombres;
Resolvedores de nombres y direcciones;
Configuracion y prueba)

Configuracion de  BIND  (Archivos de
configuracion de BIND; Creacion de cache; Zonas
y Servidores de nombres; Abreviaciones y atajos)

Jerarquias de DNS (Subdominios y delegacion;
Sesiones de usuarioDelegacion in-addr-arpa)

Seguridad, BIND y DNS (Espacios de nombres;
Usando vistas con BIND 9; Listas de control de
acceso (ACLs); Actualizaciones dinamicas de
DDN (DDNS); Problemas comunes)

Conceptos de LDAP (Autenticacion centralizada;
Servicios de directorio;  Organizacion vy
architectura LDAP; Implementacion y seguridad)

OpenLDAP (Componentes OpenLDAP;
Configuracion de slapd; Control de Acceso y
configuracién de backend; Indices y replicacion;
Manejo de data en linea; Consultando la base de
datos LDAP; Configuracién y autenticacién de
clientes LDAP)

Servidor de http Apache (Operacion de HTTP;
Arquitectura del servidor Apache; Archivos de
configuracion del servidor Apache; Objetos
compartidos  dindmicamente; Agregado de
modulos y conexion)

Hosting virtual con Apache (Servidores virtuales
de http; Implicaciones de DNS; Seguridad;
Configuracion de servidores virtuales)

Seguridad con Apache (Delegando la
administracion; Proteccion de  directorio;
Cryptography; Certificados digitales)

Programacion Apache del lado del servidor
(Contenido dinamico de HTTP; PHP:
Preprocesador hipertexto; Instalacion,
configuracion y seguridad bajo PHP; Java y JSP;
Instalando Java SDK; Usando Tomcat con
Apache)

Implementando un Servidor FTP (Protocolo
FTP; Operacion de FTP activa vy
pasiva;Configuracion de FTP)

Servidor Proxy SQUID (Fundamentos de SQUID;
Esquema de archivo; Listas de control de acceso;
Sintonizando y haciendo seguimiento a SQUID;
Configuracion de clientes Proxy)

Conceptos de Samba (Protocolo de red SMB;
NetBIOS y NetBEUI; Fundamentos de Samba;
Demonios, clientes y utilidades Samba; Archivos
de configuracion de Samba; Permisos Unix y
DOS; Conceptos de Unix y Windows;
Restricciones de acceso; SMB y Passwords;
Restricciones para compartir usuarios.

SMTP (Fundamentos de SMTP; Arquitectura;
Comandos; Extensiones; Sesién SMTP)

Sendmail (Caracteristicas de Sendmail; Procesos
y arquitectura; Componentes y configuracion;
Bases de datos y acceso a red; Controlando el
acceso; Configuracion de SMTP AUTH vy
STARTTLS)

Postfix (Caracteristicas de Postfix; Arquitectura y
componentes; Configuracion de Postfix; Opciones
avanzadas, conexion, filtrado y TLS)

IMAP, POP, filtrado de spam y Web Mail
(Filtrado de correos; SpamAssassin; POP3 e
IMAP4; FetchMail y SquirrelMail.)
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